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Orario delle lezioni:
Martedi 12-14, Aula Di3A LUPO | giovedi 13-15, Aula Di3A LUPO

Ricevimento: lunedi 12-14 o venerdi 12-14 (Palazzo dell’Etna, Via S. Nullo, 5/I — stanza 27,
1° piano) | francesco.pappalardo@unict.it

Testo: slides fornite a lezione e sito web docente

Esame: Prova scritta a risposta multipla e aperta. Proposta di voto ed eventuale orale.

Sito: https://www:combine-group.org



di CATANIA

gt rgomenti trattati

‘%

COMBINE Group

In Silico BioMedicine



‘%

COMBINE Group
In Silico BioMedicine



1V/
D /‘1%

5"?" Ll -
~ ‘-
2 7:?_5 d CATANIA ariciitv-u ne I

>

‘%

COMBINE Group

In Silico BioMedicine



V ~
2 AQ& UNIVERSITA |
3 o 5| degli STUDI
%,7 7 di CATANIA

43

N

‘%

COMBINE Group

In Silico BioMedicine



UNIVERSITA I

degli STUDI

di CATANIA I

Vi
%Q\ID M%
ey
= =
S 2z

743k

‘%

COMBINE Group

In Silico BioMedicine



UNIVERSITA I I

degli STUDI Schema funzionale di un elaboratore (Von Neumann)
di CATANIA I

UNITA PERIFERICHE CPU MEMORIE
DI MASSA
ALU
(unita aritmetico-
tastiera logica)

T uc disco rigido
mouse H (unita di e a
controllo)

registri interni

stampante I ¢

cache interna
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bus interno
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Analogico: le grandezze ﬁsi'\

sono funzioni continue del tempo.

t

: le grandezze fisiche s

ono funzioni discrete del ‘%
tempo. COMBINE Group
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Dato che gran parte delle informazioni elaborate da un PC sono numeri o lettere, il
byte e stato usato come unita di misura della quantita di dati memorizzati su
computer e della capacita diimmagazzinamento dei dispositivi di memorizzazione.
Come avviene per le unita di misura, anche per i byte si sono definiti dei multipli:

In

potenza
Simbolo InBIT In BYTE di 2
1BIT 1 1/8 2= 2 stadi
1BYTE 8 1 28= 256
1 KB 8.192 1.024 210
1 MB 8.388.608 1.048.576 220

I
1GB 8.5689.934.592 1.073.741.824 230 i
8.796.093.302.

1TB 400 1.099.511.628.000 24

+
P
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Sl Codifica delle immagini
L_— —

. Esistono molte tecniche per la memorizzazione delle immagini.

. Di solito queste tecniche si basano sul principio di dividere I'immagine in un
numero definito di “quadratini”, chiamati pixel (picture element), e memorizzare
un uno o piu valori numerici per ogni pixel, per rappresentare la luce/e il colore di
quel quadratino (codifica raster).
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Cambiamento di base

1
da base 10.abase N l
210 in base 10

. In questo caso bisogna procedere 21012  resto O a
calcolando tutti i resti delle 10512 1
successive divisioni del numero
che vogliamo convertire perla 52|12 0
base n. 2612 0
13|12 1
32485m 32485/8 = 4060 conresto di 5 6 2 0
40()0/8 = 507 con resto di 4 3 2 1
507 - 63 con resto di 3
£ | 1|2 1 ,,
63/ = 7 con resto di 7 Lt
8 V
7/ . 0 con resto di 7 =
i 77345x 11010010 In base 2 COMBINE Group
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[ A TANTA | Somma e prodotto tra numeri binari

—
. : : 1101 x 10011 x
. Per sommare o fare il prodotto di due numeri 11— 0=
binari si procede sempre come sifa con i - =
numeri decimali, facendo pero attenzione al 1101 00000
fatto che in binario1+1=10!! 1101 10011
100111 100110
10110101+ 00110011+
1000110 = 00111000 =
I
11111011 01101011 o
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Numero Notazione Parte decimale
Scientifica (mantissa)
250 0,25x103 25
< -83,76 -0,8376x10? -8376 2
0,05 0,5x101 5 -1
55.640.350 | 0,5564035x108 5564035 8
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[ STANDARD IEEE 754 [
sign_exponent (8 bits) fraction (23 bits)
Singolaprecisione E)(.)lll110(.)(.)100000000000000000000(.):0.15625
31 30 2322 (bit index) 0

Usando la notazione esponenziale normalizzata (nella forma +1,M x 2€), per identificare
un numero sono sufficienti tre informazioni:

1. il segno del numero (1 bit),
2. la mantissa(M)(23 bit),

Iy
3. [I'esponente a cui elevare la base(E)(8 bit, utilizzati per rappresentare esponenti i

positivi e negativi). V

Questa notazione & adatta per le operazioni di confronto tra numeri COMBINE Group
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ALGORITMO (STANDARD IEEE 754)

sign exponent (8 bits)

fraction (23 bits)

0

o

1

1

1

1

1

0

0

1

0

0

0

0

0

0

0

0

0

0

o

3]

Algoritmo per la rappresentazione nello standard IEEE 754 (es. -109,78125):

We

23

2

2

(bit index)

Oe

—

= 0.15625

1. Convertire la parte intera e la parte decimale in binario opportunamente(es. 1101101,11001)
2. Scriverlo nella notazione normalizzata (es. 1,10110111001 x 2°) ottenendo la mantissa
3. Calcolare Pesponente aggiungendo il valore del bias (es. 127+6 =133 = 10000101)

110000101 10110111001000000000000

F
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[ STANDARD IEEE 754 [
64 bit Doppia precisione
exponent fraction
sign (11 bit) (52 bit)
I Il |
o @) o
63 52 0
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. Numeri Naturali: effettuare i seguenti cambiamenti di base

1) 101001101101, in base 10,8 ¢ 16 1101, — 2?49 o

2) 11001101111, in base 8 11100110, — 249 101101102 — 21
3) 1101101101, in base 16 1010100, — 250 e KR
4) 255jpinbase 2,8 ¢ 16 111000100, — 210 10000001, — ?19

. Numeri interi: Usando un byte (8bit) rappresentare i seguenti numeri usando la
rappresentazione con complemento a due

S | 3
B [ 109
+12719 321

. Convertire in binario e calcolare la somma dei seguenti numeri

191 +45;) 100101, +101; =2, 1111111, + 10101000, = ?, '

Tdig+53;  THO00LL + 1101101, =2 “90710, + 101010111, =2, i
101, + 101110101, =?2 _9

Tho+ 5410 Jo0i001i0, + 101310101, <2, | 110110100 + 101010101, = 2, [ 4

COMBINE Group
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Northbridge Southbridge

Slot PCI

Hardware di input

Hardware di Output

Hardware (interno) di
elaborazione

Batteria CMOS

Ventola
della CPU

Connettori periferiche

. Hardware di - ~'
o . 2 ] 2= (Tastiera e Mouse PS/2, Porta Seriale,
e O rl Z Z a Z I O n e Ssakat dals Rl : :Z:ead:a/r-\zl(lje}ga., USB, Scheda Ethernet

. Hardware di
comunicazione
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|. .
. motherboard, scheda su cuisi - o
innestano tutti gli altri componenti e ‘

fa da tramite per lo scambio delle
[ et dingroo | e

informazioni.
clock
=

. Microprocessore (CPU), la memoria
RAM e i circuiti che collegano le
memorie di massa (il disco fisso, il

. s interrupts
floppy disk e il CD-ROM), . >
. Varie interfacce di I/O come i vari
| Intracee divcin | <

controller, le schede video e audio e ‘
I
e G 5

altre unita periferiche (monitor,
tastiera, mouse, joystick, stampante,
COMBINE Group
In Silico BioMedicine

modem, scanner).
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I, S
e Queue, Uncor

Memory Controller

Sharedr N

L3 Cache -

e

= Memory Controller . :

Intel core 17

5

V//
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S| CPU | CPU Il componente ANE (Apple
Firestorm Firestorm Icestorm Icestorm ) N i i
(320GHz) | (320GHz) | (200GHz) || (200 GHz) Neural Engine) & un tipo di
1924128 KB | | 192+4128KB || 128+64KB || 128464 KB UMA processore NPU (Neu ral
(4/8 GB) § .
| cPu || cRU Processing Unit).
irestorm irestorm cestorm cestorm
(3,20 GHz) (3,20 GHz) (2,00 GHz) (2,00 GHz)
1924128 K6 | | 1924128 K || 128464 K8 || 128464 K8 Svolgono lavori particolari quali
Cache 12 MB Cache 4 MB apprendimento automatico e
GPu || GPu || GPU || GPU Machine learning (ML) alla
S0 S| U et velocita di 11 trilioni (11.000
N | NPU | NPU | NPU | uma miliardi) di operazioni al
NPU NPU NPU NPU il secondo.
NPU NPU NPU NPU
NPU NPU NPU NPU

UMA (Unified Memory Architecture, _ : LI e
accedere agli stessi medesimi dati

anche riferita alla sua tecnologia _ g _ T
Uniform Memory Access) & ﬁ in memoria in processi
un'architettura “unificata" contemporanei ‘/
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Il primo microprocessore monolitico, chiamato Intel 4004, venne realizzato da Intel nel 1971.

. Otto anni dopo, nel 1979, venne costruito il primo PC, contenente una CPU siglata 8088 (derivata
dall’8086) e realizzata con 29.000 transistor e la CPU storica dalla quale deriva la famiglia di
microprocessori x86 adottata da tutti i PC che utilizzano i sistemi operativi DOS e Windows.

Negli ultimi anni la performance dei microprocessori sono raddoppiate in media ogni diciotto mesi (Legge
di Moore).

Fino a oggi si contano diverse generazioni di microprocessori dai primi processori indicati dalle sigle 8086,
8088, -286, -386, -486, pentium I, 11, e Ill, arrivando ai modelli di Pentium IV, per poi tornare indietro verso
un ulteriore sviluppo dell’architettura pentium Il con i processori della serie core (13, I5 e 17, alla quarta
generazione) della Intel. Altre CPU, di prestazioni di simile livello sono presenti sul mercato, come ad
esempio AMD (con i processori FX e A-series APU).

Negli ultimi anni altre tipologie di architetture a basso consumo appositamente sviluppate per dispositivi
mobili si sono ritagliate una buona fette di mercato. Tra queste ricordiamo I’architettura ARM su cui si
basano i chip di Qualcomm (serie SnapDragon); Apple (As, A6, A7,A8,A9, A10...) e Samsung (Exynos).

F
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L
1

OurWorld
in Data

'. Legge di Moore

Moore’s Law — The number of transistors on integrated circuit chips (1971-2018)

Moore's law describes the empirical regularity that the number of transistors on integrated circuits doubles approximately every two years.
This advancement is important as other aspects of technological progress — such as processing speed or the price of electronic products — are
linked to Moore's law.

50,000,000,000
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1BM 213 Storage Controller. _ Apple A12X Bionic
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Sty $ R A
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uad-core + GPU Core i7 Haswell

Apple A7 (dual-core ARM64 “mobile SoC")
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Data source: Wikipedia (https://en.wikipedia.org/wiki/Transistor_count)

The data visualization is available at OurWorldinData.org. There you find more visualizations and research on this topic. Licensed under CC-BY-SA by the author Max Roser.
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degli STODI Velocita del processore :

. Sela CU puo essere vista come il direttore d’orchestra, esiste all’interno del computer
anche un “metronomo” (Clock) che da il tempo a tutte le operazioni da eseguire.

T = periodo di‘clock

\nnun

i

t f= frequenza di clock(//T)
simisura in-hertz

. Qualunque operazione del computer viene VWW 6Hz

eseguita in uno o piu cicli di clock.

. Es:f=3 Ghz =il clock dara circa 3 miliardi WV\/\/W\/\/\/ 12Hz

di impulsi al secondo = Il processore puo "y
teoricamente eseguire fino a 3 miliardi di Y

operazioni, ognuna richiedente un ciclo di MMNWMNW\MMW 25Hz V
COMBINE Group

clock.
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Rmax Rpeak Power

Rank System Cores (TFlop/s)  (TFlop/s) (kW)
1 Summit - IBM Power System AC922, IBM POWER9 22C 3.07GHz, 2,414,592 148,600.0 200,794.9 10,096

NVIDIA Volta GV100, Dual-rail Mellanox EDR Infiniband , IBM

DOE/SC/0Oak Ridge National Laboratory

United States
16 Eni S.p.A. HPC4 - Proliant DL380 Gen10, 253,600 12,210.0

Italy] Xeon Platinum 8160 24C

2.1GHz, Mellanox InfiniBand
EDR, NVIDIA Tesla P100

HPE
19 CINECA Marconi Intel Xeon Phi - 348,000 10,384.9
Italy CINECA Cluster, Lenovo

SD530/S720AP, Intel Xeon Phi
7250 68C 1.4GHz/Platinum
8160, Intel Omni-Path
Lenovo

https://www.top500.org/

18,621.1

18,816.0

1,320

‘%
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deglistory L Memoria

Classificazione generale:

« Memoria Centrale o Primaria (cache,
Ram, Rom): principalmente
indirizzata all’esecuzione delle
operazioni del computer.

e Memoria di Massa (hard disk, ssd):
principalmente indirizzata alla

storage dei dati. ;
Wb

F
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Multi-level Cache Hierarchy

Remo?e
Memories
A (cc-NUMA System)

By Ferruccio Zulian - Milan. Italy
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areatania L La ROM e il BIOS

. La ROM (Read Only Memory), contiene le istruzioni di
base devono essere trasmesse alla CPU per I’avvio del

sistema.

« E’una memoria permanente, sempre in funzione,
anch’essa presente sulla scheda madre. La sua modifica e
possibile nei computer recenti solo attraverso procedure
particolari (flash della rom) che consentono di aggiornarla
(EEPROM, electrically erasable programmable ROM).

Il programma che & contenuto nella ROM viene chiamato
BIOS (Basic Input/Output System).

F
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. Uno o piu dischi magnetici (materiali ossido/ferrosi)

. Una o piu testine di lettura/scrittura collegate ad un braccio
meccanico. Le testine non toccano i dischi. Quando cid avviene (causa
urti) si rischia di danneggiare irrimediabilmente il disco (BAD SECTOR,
settore danneggiato).

. Un motore che fa ruotare i dischi a velocita costante.

Una scheda logica con diversi chip, tra cui il controller e un’interfaccia
che controllano i vari componenti dell’hard disk e comunicano con il
processore.

. Anche la scheda logica e dotata di una piccola memoria chiamata
buffer, il cui funzionamento e del tutto simile alla cache del
processore. Dimensioni tipiche 2 ~ 32 mbyte.

L’hard disk & molto piti lento ma molto meno costoso e (quindi pit
capiente) di una memoria RAM.

Lt
\*

Bafessor 1 | ’Hard Disk (disco rigido) |

. Unita meccanica ed elettronica sottovuoto formata da:

F
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——a
‘ -
- = = Settori
Tracce - = /
- ¥
/
/
> /

Blocco

‘ /

di dati \ | 4
‘ -~ — Testina mobile

=~ di "'lﬂll’uu

lettura/scrittura V
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Funzionamento dell’Hard Disk (segue)
e

« Per effettuare un’operazione di lettura (scrittura) su un blocco & necessario che la testina raggiunga il
blocco desiderato.

o Lascrittura e la lettura avviene “per cilindri”:
O prima é riempita una determinata traccia.
o dal momento che la testine sono posizionate sullo stesso cilindro, si utilizzano tutte le restanti
tracce di quel cilindro.
o Finché un cilindro non e stato riempito completamente, la testina non si sposta su un’altra traccia e
quindi su un altro cilindro.

—

\}Q — = S >
Testin —
il (g — e >>>_ — Cilindro

. |
scrittura - o

SENC— — .
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degliSTUDIp Velocita dell’HD (segue)

. Sulle prestazioni del disco rigido incidono vari elementi, quali la velocita di

rotazione, il tipo di controller installato (ATA o SCSI), la densita con cui i dati sono

scritti sui vari piatti, il tempo medio d’accesso alle informazioni e la dimensione
del buffer.

. La densita tipica dei piatti va dai 160 ai 500 Gbyte per piatto.

. 1 dischi IDE (parallel e serial ATA) attuali hanno tempi di accesso tra gli 8 e i 9,5ms,
mentre i dischi SCSI piu veloci arrivano a 5ms.

. Lavelocita di rotazione & espressa in RPM (revolutions o rotations per minute).
Valori tipici (4200 nei dischi low end; 5400 - 7200 medie-alte prestazioni (PATA e
SATA), 10000 -15000 uso server (SCSI; Serial Attached SCSI).

. NB: Visto che le RPM sono costanti, la velocita di lettura del disco non e costante T

ma dipende dalla traccia che si sta leggendo! Tracce piu esterne saranno lette piu ‘/

velocemente!!!
COMBINE Group
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| dischi SSD (Solid State Disk) sono dischi di nuova generazione privi di
parti meccaniche, dotati di chip di memoria come quelli delle rom, facili
pero da leggere e scrivere, e molto piu veloci.

Funzionamento non ¢ piu a dischi, ma con una tabella di memoria, simile
a quello della RAM.

Il computer gestisce comunque i dischi SSD (per compatibilita) come se
avessero tracce, settori e cilindri, ovvero come se fossero dischi
meccanici;

| file system che vengono inseriti nei dischi SSD con la formattazione
sono tipicamente gli stessi di quelli dei classici hard disk.

Vantaggi: Assenza di parti meccaniche; Maggiore durata nel tempo (circa
1 ordine di grandezza in piu); Velocita (attualmente da 2 a 3 volte piu
veloci); Tempo di accesso al disco e velocita di lettura costante!

g
Svantaggi: il costo & sempre maggiore (ma non troppo) degli HD V

COMBINE Group
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SanDisk SanDisk

.. o Extreme Ultra
. Memorie rimovibili.
g 30MB/s* CompactFlash
‘@ -I-I 30MB/s*

. basate sull’uso di chip di memoria permanenti.
[E—
. funzionamento simile ai dischi SSD, velocita e costo molto inferiori!
. Capacita tipiche: da 4 a 128 GB; costo tipicamente trai 10 - 50 euro. -
. Le pendrive sono dotate di un controller interno che le gestisce, e utilizzano solitamente
una interfaccia per la connessione al computer di tipo standard (tipo USB).

. Le memory card sono nate per I'utilizzo su macchine fotografiche prima, e cellulari e tablet
dopo. Per tale motivo esistono diversi formati: SD (standard, mini e micro); XD; MultiMedia
Card; CompactFlash | e Il; memory stick | e I1.

. Velocita delle memory card (SD): misurata in classi. Classe 1, 2, 3, 6, 10 etc. (velocita minima
di scrittura in mbyte/s).

: i
. Le memory card non hanno di solito un controller interno; tale controller € invece : y

integrato in un dispositivo di lettura (memory card reader) capace di leggere e scrivere su
uno o pll‘J formati diversi. COMBINE Group
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Parte fissa (drive) che contiene le testine di lettura, e parte mobile (floppy disk) che
contiene il disco magnetico.

Funzionamento simile all’hard disk, ma con un solo disco intercambiabile.

Diversi formati e densita (quantita di dati memorizzabili). Il formato standard é quello
di 3” 2, mentre sui primi PC si usavano floppy da 5” ¥4. Esistevano antecedentemente
anche dischi di dimensioni maggiori.

| dischetti da 3” v2 possono essere a bassa densita (DS/DD, Double Side/Double
Density) o ad alta densita (DS/HD, Double Side/High Density); quelli ad alta densita, i pit
diffusi, possono contenere 1440KB (meno di 1,5 mb!!!).

Molto delicati! Devono essere tenuti lontano dai campi magnetici, come quelli generati
dai diffusori audio, dalle calamite, dal televisore e dallo stesso video del PC. Evitare di
piegarli e di lasciarli esposti a temperature elevate o alla polvere. Se un dischetto viene
smagnetizzato o si deteriora le informazioni registrate possono risultare illeggibili.

Alcuni produttori (lomega) hanno in passato sviluppato dischi particolari pili resistenti
da 100 MB (lomega Zip) e 1GB (lomega Jaz), poi soppiantati dai CD e DVD scrivibili.

i
Quasi completamente caduti in disuso, sostituite da memory card e pen drive. y

COMBINE Group
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. Sono stati molto utilizzati in passato nei primi calcolatori.

. Vengono ancora utilizzati soprattutto come unita di backup, data
la loro grande capacita di memorizzazione ed economicita.

COMBINE Group
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ldonn | CD :

CD-ROM: Compact Disk = ROM: supporti di sola lettura.

Capacita 650 ~ 700 mb

CD=R: Supporti che possono essere scritti una sola
volta da un lettore CD particolare detto masterizzatore

CD+RW: possono essere scritti piu di una volta da un
masterizzatore compatibile.

. Non soggetti a radiazioni magnetiche, ma soggetti a
graffi, usura e deterioramento.

. N.B. = indica due diversi standard (+ e -).
'

F
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_ CDvs. DVD vs. Blu-ray Writing

CD DVD BD

780-nm Red Laser 650-nm Red Laser 405-nm Blue Laser
Lens Aperture = 0.45 Lens Aperture = 0.6 Lens Aperture = 0.8

2 =

One 1.2-mm Two 0.6-mm One 1.1-mm
polycarbonate pelycarbonate pelycarbonate
layer layers

track pitch track pitch frack pitch
\ = 1.6um =.74um =.30pm

©2004 HowStufiWorks
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Processor SUPER FAST

SUPER EXPENSIVE

TINY CAPACITY

FASTER

EXPENSIVE

SMALL CAPACITY

EDO, SD-RAM, DDR-SDRAM, RD-RAM I

and More... AVERAGE CAPACITY

) SOLID STATE MEMORY P —

D00 s Dive PRICED REASONABLY

AVERAGE CAPACITY

Mechanical Hard Drives VIRTUAL MEMORY CSHLE%V'!

LARGE CAPACTITY

A Simplified Computer Memory Hierarchy
Illustration: Ryan J. Leng

V//
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. Dedicata inizialmente alla gestione del segnale video sul monitor, Oggi & un
vero e proprio computer nel computer, dotato di processore, bus, memoria
RAM e ROM

RTX 3080

. Componenti:

. Video Chip: microprocessore dedicato all’elaborazione d’informazioni
relative alla grafica. Oggi il video chip ha preso il nome di GPU (Graphics
processing unit). Lo scopo attuale e quello di gestire complessi filmati e
programmi con grafica in 3D, liberando la CPU da questi compiti. Esso &

composto da numerose (100 e pill) piccole CPU specializzate a compiere
operazioni grafiche. nVI DIA®

. Video RAM: in quantita minori (della ram totale) ma con tecnologie - t l X
solitamente pil recenti e veloci. l n e

. RAMDAC: costituito da una piccolissima quantita di memoria RAM
contenente una tavolozza di colori, e da tre convertitori (DAC), uno per ‘ AT
ciascuno dei tre colori primari (rosso,verde e blu), che trasformano i segnali

digitali in segnali analogici. A M D V
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ALU | ALU
Control :
ALU  ALU

PR GREY VD NS | N —  —
R GRPY WSS [ R U U — —
SN NS ) SN G [y SN S Sm—) —_—
—-—<.-<.-—|-.__
_.._.-—4._]__..

— et et e et et et

DY SRS GRS [y G RS — | -
P W - { { bed
Py S— - { | -
P S S . I —
e e I . —
g et et S g pred
— | —

CPU

GT200
1000

~~4~~NVIDIA GPU

—t=Intel CPU G80 G2
750
=
o
—
5 500
£
o
&
250 NV40 3.2GHz ,
e 3.0 GHz Harpertown A
NV30 Core2 Duo >2 NVIDIA.
° CUDA "
Jan Jun Apr Jun Mar Nov May Jun ® l ||||||||||||
2003 2004 2005 2006 2007 2008 I |
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Cathode Ray Tube

Picture tube ——,

Elect{on guns

e l‘
T L Electron beams If__
Color signals

Electron Beams Shadow Mask

F
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UWHD

2560 x 1080

F IHD
/

1280 x 1024

* NTSC and PAL/SECAM are analog video standards wkh no fixed horizontal resolution. The resolutions
depkted here for 4:3 aspect ratio assume s e pixels, but the actua horizontal resolution (in non-square
pixels) ranges from 320 (VHS/Betamax) to 720 (DVD) for both standards.

** Although computer ndustry defines SIF as 3B84x288 for PAL countries (for NTSC countries, it is equivalent
to QVGA), MPEG-1 defines it as 352x288 (OF) or 360x288 (for NTSC: 352x240 or 360x240).

t The resoltions depicted here for 16:9 widescreen NTSC and PAL/SECAM assume square pixels, but the

actual horizortal resoltion (in non-square pixels) ranges from 520 (PALpus) to 720 (DVD). QSXGA

: > @ [ et
situations it can assume non-square pixels and go as high as 2048 x 1536. Aspect ratio 17:9 is approximate. 2560 x 2048

% Arhough Digtal Gnema System specifies 2K at the depicted resolution in square pixels, in some

) ’ ; : : COMBINE Group
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Esistono due tecniche per “disegnare” le immagini nei
monitor:

Interlacciato: Per ogni immagine si alternano le righe
dispari e poi le righe pari. Tipica dei vecchi televisori e dei
primi monitor. Genera un’immagine di qualita inferiore e
un leggero effetto di sfarfallio. 60hz interlaccciati: ogni
secondo avremo 30 immagini per le righe dispari e 30
immagini per le righe pari disegnate in modo alternato.

Progressivo: tutte in una volta. Righe dispari e pari
vengono disegnate tutte assieme in un colpo solo. Tipica
dei monitor migliori e delle televisori migliori. 60hz
progressivi: 60 immagini al secondo.

N.B. Differenza tra 1080i e 1080p. Un televisore 1080i
visualizzera immagini in FullHD INTERLACCIATE, mentre
uno in 1080p sara capace di visualizzare immagini. Stesso
discorso per 720i e 720p

degli STUDI Visualizzazione interlacciata vs progressiva

N |

i
’1'"'

.I | '|l |||
1N}

Y
[

upper field

NoSOVENOUVAWN -

Y

lower field

F
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immagine scena successiva

”»

Immagine di “passaggio
righe pari scena

precedente T
+

righe dispari scena ‘/

1 COMBINE G
successiva In Silico BioMedi:g?ul;i
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. LCD (Liquid crystal display): pixel formati da cristalli liquidi che vengono polarizzati elettricamente.
Non hanno illuminazione propria ma hanno una o pit lampade al neon (LCD classici) o una matrice
di led (schermi a LED). Consumi bassi (soprattutto se a LED).

. Plasma: Per display di grandi dimensioni. | pixel contengono una mistura inerte di gas nobili (neon
e xeno). Il gas nelle celle viene elettricamente trasformato in un plasma, il quale poi eccita i fosfori
ad emettere luce. Ottima resa cromatica e tempi di aggiornamento. Consumi superiori anche ai
CRT. Difetto Burn-in (immagini fantasma).

. OLED e AMOLED (active matrix organic light emitting diode). Attualmente per display curvi di
medie/piccole dimensioni. Ogni pixel & formato da led organici. Non hanno bisogno di
illuminazione separata. Solitamente riproducono meglio il nero e hanno contrasto maggiore.
Immagini chiare consumano tanto, immagini scure pochissimo!

. NB: Nei pannelli LCD, Plasma, OLED, anche se il principio di funzionamento e diverso da quello dei
CRT, si parla lo stesso di refresh, intendendo sempre il numero di immagini al secondo che il
display e in grado di visualizzare. Questo dipende da molti fattori che hanno a che fare conla
tecnologia in uso. Anche i pannelli di questo tipo possono essere in grado di visualizzare immagini I
in modo interlacciato o progressivo. Wi

F
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. Periferica di input per eccellenza del computer.

. Ideato da Douglas Engelbart che ottenne 1967
ottenne il brevetto per il suo indicatore di
posizione X-Y per display: il mouse.

. Xerox produsse il primo computer dotato di
Interfaccia grafica e mouse, lo Xerox Star.
Successivamente Steve Jobs (della Apple
Computer), sviluppo una versione piu avanzata
della stessa idea, aumentandone ['usabilita, e la
utilizzo per I’Apple Lisa, e successivamente I’apple
macintosh.

. Ancora oggi, in tutti i pc del mondo, viene
sfruttato lo stesso concetto ideato allora.

COMBINE Group
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1. rotelle di scorrimento pagina
2. rotelle di rilevazione movimento
3. sfera di movimento

4.vano batterie

. Nei moderni mouse la pallina e stata sostituita
da un sensore ottico basato su un led (mouse
ottico) o su un laser (mouse laser). Questi
ultimi a laser risultano piu precisi e meno
sensibili ai piani d’appoggio utilizzati rispetto
ai mouse ottici.

COMBINE Group
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. La tastiera e, insieme al mouse, la principale
interfaccia di comunicazione per il computer, il
dispositivo che permette di fornire informazioni
testuali alla macchina.

. Grazie alla tastiera e possibile scrivere testi e
programmi, e impartire comandi al computer.
Anche per gli utenti di PC poco esperti di solito & il
componente che risulta meno estraneo, perché
molto simile alla tastiera di una macchina da
scrivere, a cui sono stati aggiunti alcuni tasti con
funzioni specifiche.

. | tasti presenti sulla tastiera sono classificati in tasti
alfanumerici (lettere e numeri), tasti di
punteggiatura e tasti speciali (tasti funzione, tasti di
controllo, tasti freccia). T

F
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. Tastierino numerico | I Tasto menu contestuale

. Tasti modificatori m Tasti direzione [:] Altri |||I||||||||||||
I
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Periferica di output. Permette di stampare su carta comune o speciale
immagini, foto e testo.

In generale una testina di stampa scrive su un foglio da destra verso
sinistra, mentre un rullo fa scorrere la carta dall’alto verso il basso.

Di solito si usa il nero piti (almeno...) 3 colori per la stampa: CMY (Cyan
Magenta Yellow). Sistema complementare all’lRGB! (In linea teorica il nero
non & fondamentale).

Alcune stampanti utilizzano 5 o 6 colori (light e dark cyan, magenta e
yellow) Per ottenere risultati di stampa migliore.

Se I’RGB stabilisce la quantita luminosita di rosso, verde e blu da dare alla
base nera per ottenereiil colore, il CMY stabilisce quanto ciano, magenta, e
giallo bisogna “sottrarre” alla base bianca per ottenere il colore desiderato.

F
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Tecnologie delle testine:

Matrice ad Aghi con standard di 9, 18, 24 oppure 36 aghi: battono sulla carta attraverso un
nastro imbevuto di inchiostro. Risoluzione misurata in CPI (caratteri per pollice).

Getto di inchiostro: Testina con micro fori (ugelli) che “sputano” gocce di inchiostro sulla
carta. Risoluzione in DPI (Dots per inch) fino a 9600x2400 dpi.

Inchiostro solido (Sublimazione d'inchiostro): Tecnologia simile alla precedente, che usa
cera riscaldata come inchiostro, offrendo anche su carta comune immagini dall'aspetto
fotografico, Usata da Xerox.

Laser: un raggio laser viene utilizzato insieme ad uno specchio rotante su un tamburo
fotosensibile elettrizzato che si scarica dove colpito dalla luce. L'elettricita statica attira una
fine polvere di materiali sintetici e pigmenti, (toner), che viene trasferito sulla carta

(sviluppo).

PLOTTER: Inizialmente non era una vera e propria stampante ma un dispositivo che usa delle
penne per disegnare su fogli di grandi dimensione. Molto utilizzato da ingegneri ed architetti
(progettazione CAD). Attualmente sono delle vere e proprie stampanti versioni a getto
d’inchiostro. Ne esistono versioni anche con funzione di Taglio.

F
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Porta Seriale (EIA RS-232): Primi anni sessanta, orientata alla comunicazione tra i mainframe e i
terminali attraverso la linea telefonica, utilizzando un modem. Nel primo decennio degli anni
2000 la stessa & stata ampiamente soppiantata dall'interfaccia USB. Velocita 9600 bps (boud

per second).

Porta parallela (LPT): Nata per stampanti e scanner. Velocita dai 50 Kbytes/s ai 2 Mbytes/s al
secondo per le varie versioni.

USB (universal serial bus, 1996): Standard plug-and-play and hot swap. Velocita teorica 1.0 1,5
Mbit/s; 1.1 12 Mbit/s. 2.0 480 Mbit/s; ’lUSB 3.0 fornisce di picco 4,8 Gbit/s; In pratica I'USB 2.0
riesce a raggiungere il 50% delle sue prestazioni massime mentre I'USB 3.0 € limitato a 3,2
Gbit/s. Esistono varianti di dimensioni minori quali mini e micro usb. Pud dare alimentazione a
periferiche esterne. Ultima evoluzione usb type-C

Firewire (IEEE 1394): Sviluppato inizialmente da Apple, diventato standard nel 1995. FireWire
400 393,216 Mbit/s; FireWire 800 (2003) fino a 786,432 Mbit/s. Pud dare alimentazione a
periferiche esterne.

Thunderbolt: Nata dalla collaborazione tra Intel ed Apple. Capace 10 Gbit/s bidirezionali. Ogni
connettore Thunderbolt porta due canali quindi in teoria ogni connettore € in grado di ricevere
e trasmettere 20 Gbit/s. In pratica prestazioni molto vicine alla teoria. Puo dare alimentazione a
periferiche esterne.

F
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. Porta VGA (Video Graphics Array, 1987 - IBM): Interfaccia analogica di
connessione per segnali video. Risoluzione massima di 2048 x 1536 (nella
versione QXGA, Quad eXtended Graphics Array) e 2560 x 1600 per il Wide QXGA.

. DVI (Digital video interface): Interfaccia di connessione digitale per segnali video.
Nata per I'alta definizione. 3,96 (single link) - 7,92 GBit/s (dual link). Risoluzione
max di (2560 x 1600 nella versione dual link).

. HDMI (High-Definition Multimedia Interface): Interfaccia di connessione digitale
per segnali video e audio codificati. Retrocompatibile per la parte video con DVI
(a patto di usare un adattatore). Velocita: da 4,9 GB/s fino a10.2 GBit/s della
versione 1.3. Le versioni 1.4 e 2.0 introducono il supporto a nuovi formati 3d,
maggior numero di colori, risoluzioni 4k, e numero di canali audio maggiore.

. Displayport: Standard VESA. Collegamento di tipo digitale. Supporta Risoluzioni
fino a WQUXGA (3840x2400) (max 21.6 Gbit/s). Nei Mac usa (nella sua versione
mini displayport) lo stesso connettore (e le stesse porte) della porta
Thunderbolt.

\§’) F
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#include <iostream>
using namespace std;

/* qui vanno eventuali commenti sul programma */

int _main(int argc, char** argv)

{ | float base,altezza,arearettangolo;

cout<<"Questo programma calcola l'area di un rettangolo"<<endl;
cout<<"quanto vale la base ? ";

cin>>base;

cout<<"quanto vale 1'altezza ? "; 1
cin>>altezza;
arearettangolo=base*altezza;
cout<<"l'area vale "<<arearettangolo<<endl;
; return O COMBINE Group
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. Ogni sistema operativo possiede un nucleo di programmi e funzioni che
e chiamato kernel (nocciolo).

. Il kernel ha innanzitutto il compito di fornire ai programmi in esecuzione
un accesso sicuro e controllato all’lhardware.

. | programmi comuni vengono eseguiti con privilegi limitati (user mode)
e non possono accedere direttamente all’hardware ma devono farne
richiesta al SO, ed in particolare al kernel attraverso delle funzioni
particolari dette chiamate di sistema (system call).

. A differenza dei comuni programmi, i programmi del kernel hanno

invece accesso illimitato a tutte le funzioni fornite dal’hardware (kernel
mode).

g
. Esso gestisce di solito anche le operazioni di multi-tasking e scheduling. ‘/
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. Monolitico (Linux): Kernel molto complesso e ricco di funzioni. Per aggiungere
il supporto a nuove periferiche puo essere necessario “ricostruire”
(ricompilare) da zero il kernel per supportare nuove periferiche. Semplice da
scrivere e performante. Inoltre se c’é¢ un bug in un modulo interno/funzione
del kernel si pud avere un effetto domino (Linux e Unix). Nelle ultime versioni
di Unix/Linux pu0 essere esteso con alcune funzioni attraverso i moduli.

. Microkernel: Kernel molto snello con approccio altamente modulare. Tuttii
moduli per le funzioni esterne sono separati. Di solito meno performante del
kernel monolitico ma puo essere facilmente esteso con nuove funzioni. Un
bug in un modulo di solito non compromette il funzionamento. Maggiormente
indicato per i sistemi mission critical.

'
. Kernel ibridi: microkernel + del codice non essenziale (Windows e Max OS). ‘/
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D —
T TR e SUUURUU—'
WORK 2,56 GB
R e I Versioni jenti I Gesti quote l P l Modificato: martedi 3 dicembre 2013 10:38
Generale | Stumenti | Hardware | Condivisione | Sicurezza Sivelde
Nome oggetto: G:\ ¥ Generali:
Utenti e gruppi: Dimen:;g,r::; g.asrz;eJ!;SZ.GQZ byte (2,57 GB su disco) per 1.823

elementi
Situato in: /Users/marzio/ Desktop
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&‘“CREATOR OWNER Modificato: martedi 3 dicembre 2013 10:38
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RETI DI CALCOLATORI

 Insieme di calcolatori, collegati tra loro da una rete di comunicazione, che possono
condividere dati, informazioni e risorse

e [nfrastruttura tecnologica distribuita

147

Smartphones



RETI DI CALCOLATORI

« Oggi diamo per scontato la comunicazione in. molte attivita:
 Emalil
e Chat
» Streaming
« Web sites
 Social
» Doc/Picture sharing
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Indirizzamento

* Un calcolatore che intende inviare dei dati ad un altro calcolatore deve conoscerne
I'indirizzo
e Meccanismo di indirizzamento in Internet;

« definisce il formato degli indirizzi assegnati ai calcolatori di una rete
- specifica le modalita con cui gli indirizzi vengono assegnati ai calcolatori (deve

garantirne I'univocita)
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Indirizzo in rete

Indirizzo IP (Internet Protocol
Address)

Etichetta numerica assegnata ad ogni
dispositivo collegato in rete

Univoco a livello mondiale
Prima IPv4 (32 bit), poi IPv6 (128 bit)

Indirizzo IPv4 in notazione decimale puntata

172 . 16 .254 . 1
\ 4 \ 4 \ 4 \ 4

10101100.00010000.11111110.00000001
L J L )i Il J
I I I I

8 bit 8 bit 8 bit 8 bit

32 bit (4 byte)

150

Un indirizzo IPv6 (in esadecimale)

2001:0DB8:AC10:FE01:0000:0000:0000:0000

2001 oDBs Ac 10 FEol Gli zeri ')OSSOHO essere omessi

\ \\\

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:0000000000000000



Indirizzamento

o Broadcast: il pacchetto viene tutto messo in rete. Ogni destinatario prende solo i
pacchetti destinati a lui

 Informazione divisa in «pacchetti»
» Ogni pacchetto viaggia con I'indirizzo del destinatario

151



Tipologia di reti

» A seconda dell'estensione geografica di una rete distinguiamo:
e LAN (Local Area Network)
* CAN (Campus Area Network)
« MAN (Metropolitan Area Network)
e WAN (Wide Area Network)

e [arghezza di banda:.
» _capacita di trasmissione di una rete misurata in bit al secondo
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Local Area Network (LAN)

Rete di dimensioni limitate
« Normalmente all'interno di un’ente/organizzazione

Collegamento tramite cavi dedicati
« Alta velocita di trasmissione
- Alta affidabilita di trasmissione
Condivisione risorse:
« Non e economico comprare 1 stampante per ogni dipendente
Condivisione di programmi e dati da parte di un numero limitato (e controllato) di
utenti:
« Banche
 Anagrafe comunale
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Wide Area Network (WAN)

» Reti di grandi estensioni geografiche
« Comunicazione tra utenti in locazioni geografiche differenti

« Mezzi di comunicazione:
« linee telefoniche, satelliti, fibre ottiche
» Linee di trasmissione, rispetto alle LAN:
« bassa velocita di trasmissione
« bassa affidabilita
 Algoritmi per il recupero degli errori di trasmissione
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Internet e Intranet

« Intranet: mini-Internet con accesso limitato a un certo numero di utenti

» In Intranet particolare attenzione agli accessi alla rete:
 Chiusa all'esterno
 Verifica degli accessi
 Sofisticati sistemi di monitoring e logging

« Stessi protocolli di comunicazione di Internet
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Internet

A livello mondiale oggi la rete principale € Internet.
» E l'erede di-Arpanet, progetto militare sviluppato durante la guerra fredda
« Ad Internet si sono dapprima collegati tutti i centri di ricerca, le universita e le

biblioteche
« Poi la rete ha iniziato a diffondersi anche presso molte aziende commerciali =
« Piu che una rete, Internet e «una rete di reti», nel senso che collega tra di loro le
reti-nazionali dei vari paesi del mondo



Utilizzi principali

» Condivisione e decentramento delle risorse: risparmio economico

« Maggiore affidabilita: file distribuiti su vari sistemi (replicazione)

» Comunicazione tra utenti: sincrona e asincrona

« Pubblicazione dati e informazioni

» Comunicazione social 158
« Commercio elettronico



Indirizzi Internet

 Esistono delle convenzioni ben precise per definire gli indirizzi dei nodi
- Internet e logicamente organizzata in. maniera gerarchica ed e divisa in domini, uno
per ogni nazione
« I domini sono a loro volta suddivisi in sotto-domini, uno per ogni centro, e cosi via in
sotto-sottodomini i
« L'indirizzo di un nodo (sito) e dato dalla sequenza dei-domini cui appartiene

\ 77

separati tra di loro dal simbolo .



Indirizzi simbolici in Internet

» Ad esempio, |'indirizzo del Dipartimento di Scienze Politiche e Sociali

dell'Universita di Catania e: dsps.unict.it
 dove it e il nome logico che indica il dominio: Italia
e unict indica il sotto-dominio: Universita di Catania
e dsps il sotto-sottodominio: Dipartimento di Scienze Politiche e Sociali
» In modo analogo:

» Dipartimento di Ingegnena Elettrica Elettronica e Informatica: dieei.unict.it
e Dipartimento di Fisica e Astronomia: dfa.unict.it
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Indirizzi Internet

« I domini di primo livello “nazionali” sono facilmente individuabili:
« .it, .fr, .Uk, .de, .jp, .€s, .ch, ...
» Poi ci sono i domini di-primo livello “generici”:
« .com: dominio commerciale
 .0rg: dominio organizzazioni “no-profit”
« .edu: dominio universita americane
» .mil: dominio militare americano
e .eu: europa
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Protocolli di comunicazione

« Una rete consente la comunicazione tra computers
- Affinché la comunicazione avvenga in modo corretto e necessario definire un

protocollo di comunicazione
* Protocollo di comunicazione: specifica le regole con le quali i diversi dispositivi
interagiscono. Ad esempio:
« stabilisce in modo preciso come associare un nome logico e un indirizzo fisico ai nodi

della rete
« stabilisce come procedere in caso di errore o-di ritardo durante la comunicazione
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Protocolli di comunicazione

« Un protocollo definisce le modalita di comunicazione tra calcolatori che intendono
comunicare tra di loro

» La comunicazione tra calcolatori richiede lo svolgimento di numerosi compiti:
» routing a livello internet e delle singole reti
 traduzione da indirizzi internet ad indirizzi fisici
« controllo di errori
 controllo del time-out 163
* interpretazione del formato dei file
» —chiavi di sicurezza
« etc.

« Esempio TCP/IP (Transmission Control Protocol and Internet Protocol)
 protocollo alla base di Internet progettato originariamente per adattarsi
dinamicamente alle proprieta di Internet



Ipertesto

« Insieme di documenti collegati tra loro tramite parole chiave

» Possiamo vederlo come una rete i cui nodi sono i testi stessi

« Una pagina web puo contenere riferimenti (link) ad altre pagine
« Tlink possono essere sia in forma testuale che grafica

« In un certo senso: si aggiunge una terza dimensione alle pagine
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Ipertesto

o HTML (HyperText Markup Language): linguaggio per descrivere ipertesti nel web

165

- Il WWW._e un enorme jpertesto distribuito a livello mondiale in cui si possono
trovare vari tipi di servizi e informazioni



World Wide Web (WWW)

« Il WWW e basato su uno schema

client/server
- m : gy
servers mettono a disposizione nella - -

rete servizi e informazioni
I clients sono applicazioni che D ‘

accedono in remoto ai server eaene L .
« Esempio: I browser (Firefox, Chrome, Cli ol

Edge, etc.) sono dei clients che

comunicano con i server tramite

protocollo HTTP (HyperText Transfer

Protocol)




Indirizzi URL

o URL.: Uniform Resource Locator
« Identifica univocamente-indirizzo di una risorsa in rete
« Il browser & I'applicazione che permette di navigare
« Microsoft Explorer
» Firefox
« Safari
« Chrome
» Mediante il browser si accede alle pagine HTML
 Bisogna specificare solamente I'indirizzo della pagina che si vuole visualizzare, in
formato URL
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http://www.unict.it/index.html

Nome del Indirizzo Pathname

protocollo (a domini) pagina HTML




Navigare in rete

Che cosa osserviamo quando (mediante
il browser) si accede ad una pagina
HTML?

Si ha limpressione di avere un
collegamento diretto con il computer
che viene specificato mediante 'URL
Attivando un link (mediante il click) si
accede ad un‘altra pagina HTML: si
naviga l'ipertesto

Q
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Cosa accade dietro le quinte?

» [ routers gestiscono l'instradamento dei
pacchetti sulla rete

» Operazione totalmente trasparente agli
utenti
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Connessione Wi-Fi

« Comunicazioni via antenna anziche via cavo

» Problemi di sicurezza molto piu” complessi

« Problemi di interferenze maggiori

» Protocollo /IEEE 802.11 per reti WLAN (Wireless LAN)
 Tutto piu complesso ma... tanta comodita

« WI-MAX: Wi-Fi cittadina

e Mobile internet funziona sull'infrastruttura telefonica
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Indirizzi Internet

» Ogni dispositivo collegato in Internet viene associato ad un indirizzo numerico
unico: «indirizzo IP»
* Questo ha la forma forma:
» Qaaa.bbb.ccc.ddd
« Es: 213.92.16.171 e I'IP di repubblica.it
 Gli indirizzi IP sono difficili da ricordare per un essere umano
 E’ stato quindi definito un meccanismo per associare dei nomi piu significativi ai
calcolatori (indirizzi Internet simbolici), e per tradurre tali nomi-in indirizzi IP
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Domain Name Server

« Registrazione di un dominio corrisponde all'assegnazione dell’IP ad un indirizzo
alfanumerico
» I server DNS servono a convertire |'indirizzo alfanumerico all'indirizzo 1P
« I server DNS sono distribuiti nel mondo e vengono periodicamente sincronizzati tra
loro b
 La traduzione dell'indirizzo simbolico a numerico operazione va fatta ogni volta
prima di iniziare la comunicazione



I motori di ricerca

« Sono dei siti Web che permettono di effettuare ricerche nel World Wide Web:

*  www.google.com

«  www.yahoo.it

o www.virgilio.it

«  www.bing.it e
» Spider (o bot) che vanno in giro a leggere il contenuto di tutti i siti web

* Ordinamento dei risultati sulla base dell” importanza del sito



http://www.google.com/
http://www.yahoo.it/
http://www.virgilio.it/
http://www.bing.it/

Come funzionano i motori di

» (Oggi tutti i motori di ricerca
funzionano tramite spider informatici

« Si differenziano per l'algoritmo di

indicizzazione e di ranking
« Google fino a qualche anno fa era il

sito piu trafficato al mondo

ricerca
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Sicurezza in rete

« Con milioni di comuni cittadini-che utilizzano le reti per operazioni bancarie,
commerciali-e fiscali, € necessario garantire la segretezza e |'integrita dei dati

« La sicurezza si occupa fondamentalmente di assicurare che nessuno possa leggere o
modificare i dati destinati ad altri

« Rendere sicura una rete non vuol dire solo mantenerla libera da errori di
programmazione

 La sicurezza implica una lotta contro avversari spesso intelligenti, che sono
tecnologicamente ben attrezzati
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Sicurezza in rete

« I problemi di sicurezza si suddividono in 4 aree:

o Segretezza: riservatezza delle informazioni nei confronti degli utenti non autorizzati.

o Autenticazione: determinare con chi si sta parlando prima di rivelare informazioni
particolari o iniziare una trattativa d'affari.

* Non Disconoscimento: riconoscere le “firme”, per essere sicuri che chi ha spedito
un messaggio hon possa negare di averlo fatto. e

o Controllo di Integrita: accertare che un messaggio sia davvero quello spedito, e non
gualcosa di modificato o inventato.



Pericoli nella rete

Malware: Malicious software
«_Termine coniato nel 1990 per-indicare un software con intenzioni maligne
» Molte forme

Codice eseguibile che si introduce a nostra insaputa nel nostro sistema
Prende il controllo del nostro sistema e non siamo in grado di accorgecene

(facilmente)
Con lo sviluppo di Internet la diffusione dei malware € aumentata esponenzialmente

Varie forme di diffusione
I danni causati vanno da semplici scritte piu o meno simpatiche, alla perdita

completa dei dati, al blocco del sistema, al furto delle password, etc.
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Classificazione dei virus

e Virus
 si “infilano” in un file normale e vengono eseguiti ogni volta che si apre il file
« possono diffondersi su altri file
« si diffondono copiando il-file e/o eseguendo il file stesso
e Worm
« modificano il sistema operativo 78
 non si riproducono tramite copie di file
*__.vengono eseguiti come parte dell'esecuzione normale del nostro sistema
* in genere provano a diffondersi tramite Internet



Classificazione dei virus

e Trojan horse
applicazione lecite che contengono istruzioni dannose
I'utente ignaro-attiva I'applicazione normalmente
non possiedono funzioni-di auto-replicazione
per diffondersi vengono consapevolmente aquisiti
il loro nome deriva dal famoso Cavallo di Troia
« Backdoor 179
Letteralmente: porta sul retro
Consentono un accesso non autorizzato al sistema infettato

Si diffondono in genere tramite un frojan o un worm
A volte utilizzati in maniera lecita per, ad esempio, recupero informazioni e/o assistenza remota



Classificazione dei virus

e Spyware

« raccolgono informazioni sul sistema in cui girano e sull’'uso stesso del sistema

(esempio: abitudini di navigazione)

* le info raccolte vengono spedite ad un destinatario remoto

« i piu maligni sono in grado di carpire anche password
e Rabbit

» programmi che si riproducono molto velocemente all'interno del sistema

« tendono ad esaurire le risorse del computer (memoria 0 disco) a grande velocita e
e Adware

« - programmi che presentano all'utente messaggi pubblicitari durante il normale utilizzo

« possono rallentare il sistema (in particolare il browser)
 possono violare la privacy in quanto possono catturare abitudini di navigazione senza

chiedere consenso



Classificazione dei virus

« Keylogger
. programmi-che catturano tutto cio che I'utente digita sulla propria tastiera
a differenza degli Adware il computer non rallenta passando cosi totalmente inosservato
installati in genere dai trojan o dai worm

il keylogger puo anche essere installato da qualcuno che puo accedere al pc o attraverso
I'accesso diretto o remoto

e Ransomware 181
Virus che cripta tutti i dati presenti sul disco rendendolo quindi illeggibile
usa una chiave di criptazione segreta

la chiave per decriptare viene rilasciata in seguito al pagamento di un riscatto
0ggi si trovano anche sui dispositivi mobili



Antivirus

« Applicativi che agiscono a protezione del sistema, rilevando e ripulendo svariati tipi
di virus

* Oggi sono parte del sistema operativo stesso

- E buona abitudine aggiornare spesso I'antivirus, poiché molto frequentemente
appaiono nuovi ceppi virali

» In genere sono allinseguimento dei virus 182

« Come regola generale per evitare virus, evitare di:
*  aprire messaggi da mittenti sconosciuti
* scaricare software arbitrario da Internet



